POLIZEI

Nordrhein-Westfalen
Kreis Diiren

Fiir Sicherheit sorgen mit Sicherheit im Job

Fachkraft (m/w/d) fiir den Bereich
Sachbearbeitung und Ermittlungen

Cybercrime
zum nachstmoglichen Zeitpunkt gesucht.
Der Dienstort ist Julich.

Job-ID: V000001325

Einsatzort: Diren

Startdatum: 01.07.2024 (zum nachstmoglichen Zeitpunkt)
Behorde: Kreispolizeibehorde Diiren

Bezahlung: EG 11 TV-L (LG 2.1)

Unser Angebot
e Die durchschnittliche wochentliche Arbeitszeit betrdgt 39 Stunden, 50 Minuten im Tagesdienst.
e Bei Erflillung der tariflichen Voraussetzungen ist eine Eingruppierung bis einschlieBlich Entgelt-
gruppe 11 TV-L moglich.
e Der Dienstort ist Jilich.
e Die Aufgaben kdénnen auch in Teilzeitbeschaftigung wahrgenommen werden, wenn die Stelle
durchgehend ganztagig besetzt ist.

lhre Aufgaben

e Durchfiihrung von kriminalpolizeilichen Bliroermittlungen einschlieRlich der erforderlichen
Korrespondenz aus IT-fachlicher Sicht

e Gerichtsverwertbare Sicherung von Beweismitteln, insbesondere digitaler Datentrdager und von
Daten mit Unterstiitzung von Sachbearbeitern der Dir K, auch in Einsatzlagen und im Rahmen von
AuBeneinsatzen

e Gerichtsverwertbare Auswertung von Daten und Fertigung entsprechender Ermittlungsberichte
zu den Recherche-, Auswertungs-, Analyseergebnissen

»  Uberwindung von Zugriffs- und Verschliisselungssystemen

*  Beauftragung notwendiger interner/externer Untersuchungsmafnahmen

e Dokumentation in polizeilichen Vorgangsbearbeitungs- und sonstigen Systemen

e Analyse komplexer Netzstrukturen anhand technischer Hilfsmittel

e Verfolgung digitaler Spuren im Internet

e Recherchen in Datenbanken und polizeilichen Auskunftssystemen

e Beratung in technischen Angelegenheiten

e Unterstltzung bei der gerichtsverwertbaren Sicherung von Beweismitteln, insbesondere von IT-
Hardware und Daten

e Unterstltzung bei der Auswertung von Daten

e Weiterentwicklung sowie ldentifizierung und Konzeptionierung neuer Auswertungsmethoden un-
ter Einhaltung landespolizeispezifischer Vorgaben



Beratung von Fiihrungskraften in besonderen Einsatzlagen

Anlassunabhingige Recherche in 6ffentlich zugénglichen Datennetzen / Netzwerken zur Erken-
nung von Straftaten

Stellen von Auskunftsersuchen an Betreiber sozialer Netzwerke / Verkaufsplattformen im Inter-
net, Service-Providern und digitalen Bezahlsystemen

Referententatigkeit intern und extern

lhr Profil

Formale Anforderungen

Abgeschlossenes (Fach-)Hochschulstudium (Diplom (FH) oder Bachelor) der Informatik, Informa-
tions- Medien- oder Kommunikationswissenschaft, Nachrichtentechnik oder eines vergleichbaren
Studiengangs oder

Staatlich geprufter Techniker / staatlich gepriifte Technikerin der Fachrichtung Informatik oder
Informationstechnik (DQR-Niveau 6) oder

Abgeschlossene Ausbildung zum Fachinformatiker vorzugsweise mit Schwerpunkt Anwendungs-
entwicklung oder vergleichbar und mehrjahriger Berufserfahrung

Fachliche Kompetenzen

Umfassende Kenntnisse im Bereich der IT, sowohl Hard- als auch Software

Fundierte Kenntnisse der Betriebssysteme Windows, Linux und MacQOS sowie der jeweiligen Ter-
minal-Konsolen

Fahigkeit zur Durchfiihrung umfangreicher, freier Internetrecherchen (OSINT)

Umfassende Kenntnisse in der Handhabung von Massendaten, insbesondere Kenntnisse von
Datenbanksprachen

Umfassende Netzwerkkenntnisse und Kenntnisse der Netzwerk-Protokoll-analyse

Sehr gute Englisch-Sprachkenntnisse

Erfahrungen mit Kryptowahrungen wiinschenswert

Personliche Kompetenzen

Fach-/Methodenkompetenz

Fahigkeit, komplexe (technische) Sachverhalte in miindlicher und schriftlicher Form pragnant und
verstandlich darzustellen

Qualitats-/Zielorientierung

Analytische Fahigkeit

Kommunikationsfahigkeit

Verschwiegenheit

Teamfahigkeit

Psychische und physische Belastbarkeit

Hohes Mal} an Einsatzbereitschaft, auch auRerhalb der Gblichen Arbeitszeiten
Bereitschaft zur fachlichen Weiterbildung

Verantwortungsbewusstsein

Uber uns

Die Kreispolizeibehorde Diiren ist eine Landratsbehérde zwischen Kéln und Aachen mit nahezu 500
Bediensteten und fiir die Sicherheit der Biirgerinnen und Birger im Kreisgebiet Diiren verantwortlich. An
der Spitze der Behérde steht der Abteilungsleiter Polizei mit seinen Direktionen Gefahrenabwehr/Einsatz,
Kriminalitat, Verkehr und Zentrale Aufgaben, sowie dem Leitungsstab inklusive der Pressestelle.

Bewerberkreis
Das Land Nordrhein-Westfalen férdert die berufliche Entwicklung von Frauen. Bewerbungen von Frauen
sind daher ausdriicklich erwiinscht. In den Bereichen, in denen Frauen noch unterreprasentiert sind,



werden sie bei gleicher Eignung, Leistung und Befdhigung nach Maligabe des Landesgleichstellungsgeset-
zes bevorzugt beriicksichtigt.

Das Land Nordrhein-Westfalen ist weiter bestrebt, die Einstellung und Beschaftigung von schwerbehin-
derten Menschen zu férdern. Bewerbungen von schwerbehinderten und diesen gleichgestellten behinder-
ten Menschen im Sinne des § 2 Abs. 3 Sozialgesetzbuch Neuntes Buch (SGB IX) sind daher ebenfalls aus-
driicklich erwiinscht.

Ebenfalls erwiinscht sind Bewerbungen von Menschen mit einer Migrationsgeschichte.

Kontakt & Bewerbung

Haben Sie Fragen? Wenden Sie sich gerne an:
Fiir fachliche Fragen:

Frau Simons

02421/949-8200

KK2.Dueren@polizei.nrw.de

Fiir Fragen zum Bewerbungsverfahren:

Frau Hahn und Frau Busse

02421/949 -3215 oder -3219
Bewerbung.Dueren@polizei.nrw.de

Jetzt bis 13.06.2024 online bewerben:
https://jobs.polizei.nrw/index.php?ac=jobad&code=j0p%2BCyzsqHW%2Fr63Zr8 AvWGRPPw7r7%2BEu-
aBtnOnEopczbh3SVRR%2B8ECrdyBJ1YDG51FEv3RgyxgXRihb8alkXFiD7CqcQR1LI



