POLIZEI

MNordrhein-Westfalen
Kreis Dilren

Der Landrat als Kreispolizeibeh6rde Diiren
sucht zum 1. November 2022
eine Fachkraft (m/w/d)
fir den Bereich Sachbearbeitung und Ermittlungen Cybercrime

Die Kreispolizeibehérde Diren ist eine Landratsbehdrde zwischen Kéln und Aachen
mit nahezu 500 Bediensteten. Die ausgeschriebene Stelle ist im Kriminialkommissa-
riat 2 der Direktion Kriminalitat in Vollzeit unbefristet zu besetzen.

Die durchschnittliche wdéchentliche Arbeitszeit betragt 39 Stunden, 50 Minuten im
Tagesdienst. Bei Erfullung der tariflichen Voraussetzungen ist eine Eingruppierung
bis einschlieBlich Entgeltgruppe 11 TV-L méglich. Der Dienstort ist Diren.

Die zu besetzende Funktion umfasst schwerpunktmaBig folgende Aufgabenbe-
reiche:

* Durchfihrung von kriminalpolizeilichen Blroermittlungen einschlieBlich der er-
forderlichen Korrespondenz aus IT-fachlicher Sicht

» Gerichtsverwertbare Sicherung von Beweismitteln, insbesondere digitaler Da-
tentrager und von Daten mit Unterstiitzung von Sachbearbeitern der Dir K

» Gerichtsverwertbare Auswertung von Daten und Fertigung entsprechender
Ermittlungsberichte zu den Recherche-, Auswertungs-, Analyseergebnissen

« Uberwindung von Zugriffs- und Verschliisselungssystemen

» Beauftragung notwendiger interner/externer UntersuchungsmafBnahmen

« Dokumentation in polizeilichen Vorgangsbearbeitungs- und sonstigen Syste-
men

» Analyse komplexer Netzstrukturen anhand technischer Hilfsmittel

» Verfolgung digitaler Spuren im Internet

* Recherchen in Datenbanken und polizeilichen Auskunftssystemen

» Beratung in technischen Angelegenheiten

» Unterstltzung bei der gerichtsverwertbaren Sicherung von Beweismitteln, ins-
besondere von IT-Hardware und Daten

» Unterstlitzung bei der Auswertung von Daten



Beratung von FUhrungskréaften in besonderen Einsatzlagen
Anlassunabhangige Recherche in o6ffentlich zugénglichen Datennetzen /
Netzwerken zur Erkennung von Straftaten

Stellen von Auskunftsersuchen an Betreiber sozialer Netzwerke / Verkaufs-
plattformen im Internet, Service-Providern und digitalen Bezahlsystemen
Referententatigkeit intern und extern

Formale Anforderungen:

Abgeschlossenes (Fach-)Hochschulstudium (Diplom (FH) oder Bachelor) der
Informatik, Informations- Medien- oder Kommunikationswissenschaft, Nach-
richtentechnik oder eines vergleichbaren Studiengangs oder

Staatlich geprtfter Techniker / staatlich gepriifte Technikerin der Fachrichtung
Informatik oder Informationstechnik (DQR-Niveau 6) oder

Abgeschlossene Ausbildung zum Fachinformatiker mit den Schwerpunkten
Anwendungsentwicklung oder Verfahrensintegration mit mehrjahriger Berufs-
erfahrung

Fachliche Kompetenzen

Umfassende Kenntnisse im Bereich der IT, sowohl Hard- als auch Software
Fundierte Kenntnisse der Betriebssysteme Windows, Linux und MacOS sowie
der jeweiligen Terminal-Konsolen

Fahigkeit zur Durchfliihrung umfangreicher, freier Internetrecherchen (OSINT)
Umfassende Kenntnisse in der Handhabung von Massendaten, insbesondere
Kenntnisse von Datenbanksprachen

Umfassende Netzwerkkenntnisse und Kenntnisse der Netzwerk-Protokoll-
analyse

Sehr gute Englisch-Sprachkenntnisse

Persodnliche Kompetenzen

Fach-/Methodenkompetenz

Fahigkeit, komplexe (technische) Sachverhalte in mindlicher und schriftlicher
Form pragnant und verstandlich darzustellen

Qualitats-/Zielorientierung

Analytische Fahigkeit

Kommunikationsfahigkeit

Verschwiegenheit

Teamfahigkeit

Psychische und physische Belastbarkeit



 Hohes Maf3 an Einsatzbereitschaft, auch auBerhalb der Ublichen Arbeitszeiten
» Bereitschaft zur fachlichen Weiterbildung
» Verantwortungsbewusstsein

Der Aufgabenbereich kann u.a. Recherchen und Auswertungen inkriminierter Datei-
en aus dem Bereich der Kinderpornografie umfassen, mit der ggf. auch belastende
Eindriicke verbunden sein kénnen. Bitte bewerten Sie im Vorfeld einer Bewerbung
fir sich selbst, ob Sie den psychischen Belastungen auch Uber einen langeren Zeit-
raum gewachsen sind.

Voraussetzungen fir die Wahrnehmung der Tatigkeit ist eine vorherige Sicherheits-
Uberprifung nach dem Sicherheitsberprifungsgesetz Nordrhein-Westfalen, in deren
Rahmen ein Sicherheitsrisiko nicht festgestellt wird. Hierbei werden ebenfalls Anga-
ben zum Ehepartner bzw. Lebenspartner erhoben und in die Sicherheitsiiberprifung
einbezogen.

Das Land Nordrhein-Westfalen férdert die berufliche Entwicklung von Frauen. Bewer-
bungen von Frauen sind daher ausdrtcklich erwlinscht. In den Bereichen, in denen
Frauen noch unterreprasentiert sind, werden sie bei gleicher Eignung, Leistung und
Befahigung nach MaBgabe des Landesgleichstellungsgesetzes bevorzugt berlck-
sichtigt.

Die Aufgaben kdnnen auch in Teilzeitbeschéaftigung wahrgenommen werden, wenn
die Stelle durchgehend ganztagig besetzt ist.

Das Land Nordrhein-Westfalen ist weiter bestrebt, die Einstellung und Beschéaftigung
von schwerbehinderten Menschen zu férdern. Bewerbungen von schwerbehinderten
und diesen gleichgestellten behinderten Menschen im Sinne des § 2 Abs. 3 Sozial-
gesetzbuch Neuntes Buch (SGB IX) sind daher ebenfalls ausdriicklich erwlinscht.

Bei Rickfragen wenden Sie sich bitte an:

Frau Busse, Personalstelle, Tel. 02421 / 9493219 oder
Frau Hahn, Personalstelle, Tel. 02421 / 9493215 oder
Herrn Fahrmann, Leiter KK 2, Tel. 02421 / 9498200

Bei Interesse senden Sie bitte lhre vollstandigen Bewerbungsunterlagen inklusive
aller Nachweise postalisch oder per E-Mail (Anhange im PDF-Format) bis zum
23.10.2022 an:

Kreispolizeibehorde Diiren
Direktion ZA, ZA 2.1
Aachener Str. 28
52349 Diiren

Bewerbung.Dueren@polizei.nrw.de




Schwerbehinderte Menschen und Gleichgestellte im Sinne des § 2 SGB IX fligen
ihnrer Bewerbung bitte einen Nachweis lber ihre Schwerbehinderung oder
Gleichstellung bei.

Es wird darauf hingewiesen, dass verspatet eingegangene Bewerbungen nicht be-
ricksichtigt werden kénnen. Fir die Fristwahrung ist der Eingang der Bewerbung bei
der Direktion ZA mafgeblich.

Mit der Abgabe |hrer Bewerbung erklaren Sie sich einverstanden, dass die von lhnen
Ubermittelten (personenbezogenen) Daten zum Zwecke der Bewerbungsabwicklung
verarbeitet und gespeichert werden.

Weitere Informationen zur Verarbeitung personenbezogener Daten entnehmen Sie
den beigefligten datenschutzrechtlichen Hinweisen.

Da Ihre Bewerbungsunterlagen nach Ablauf des Stellenbesetzungsverfahrens unter
BerUcksichtigung der datenschutzrechtlichen Bestimmungen vernichtet werden, wer-

den Sie gebeten, keine Originale, sondern ausschlieBlich Kopien zu Ubersenden.

Bitte verwenden Sie keine Bewerbungsmappen.



